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■1群（信号・システム）-- 3編（暗号理論）

6章 ディジタル署名

（執筆者：藤崎英一郎）

■概要■

【本章の構成】
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6--1 ディジタル署名の概要
（執筆者：藤崎英一郎）［2009年 2 月受領］

ディジタル署名は，電子文書の正当性を公開の検証手段によって保証する技術である．ディ

ジタル署名では，公開鍵暗号同様，署名者が自分の検証鍵（公開鍵）pkと署名鍵（秘密鍵）

skを作成し，検証鍵を公開し署名鍵は秘密に保持する．署名者は，署名鍵 skを用いて電子

文書 mの署名 σを生成する．(m, σ)を入手した検証者は，σがmの正当な署名であるかを

署名者の検証鍵 pkを用いて検証できる．

ディジタル署名 σ が電子文書 mの正当な署名であると検証されるならば，電子文書は署

名者以外の第三者により改ざんされていないことが保証される．同時に，署名生成者は検証

鍵を公開した署名者に限定され，ひとたび署名をした後，署名者はその事実を否認できなく

なる．

暗号学的には，ディジタル署名は三つのアルゴリズムの組 Σ = (Gen,Sig,Ver)として，次

のように定義される：

• 鍵生成アルゴリズム Gen: セキュリティパラメータ 1k (k ∈ N)を入力としてとり，検

証鍵，署名鍵の組 (pk, sk)を出力する（kに関する）確率的多項式時間アルゴリズム．

この (pk, sk)を出力する試行を (pk, sk)← Gen(1k)と書く．

• 署名生成アルゴリズム Sig: 署名鍵 skと平文m ∈ {0, 1}∗ を入力としてとり署名 σを出

力する（入力長に関する）確率的多項式時間アルゴリズム．この署名を生成する試行

を σ← Sigsk(m)と書く．

• 署名検証アルゴリズム Ver: 検証鍵 pkと平文 m，署名 σ を入力としてとり，ビット

b ∈ {0,1}を出力する（入力長に関する）多項式時間アルゴリズム．ここで，ビット b

は，平文 mに対する署名 σの正当性を判断する指標である．例えば，Verが，σを m

の正しい署名と判断した場合は 1を，正しくない署名と判断した場合は 0を出力する

ように bは定められる．

これらの三つのアルゴリズムは，（十分大きな）すべての kで，Gen(1k)の出力する可能性の

あるすべての (pk, sk)，すべての m ∈ {0,1}∗，Sigsk(m) の出力する可能性のあるすべての σ

に対して，常に Verpk(m, σ) = 1を満たす．

上記は，あくまでディジタル署名アルゴリズムの機能を定義したものであり，この機能の

みでは，我々がディジタル署名に期待する電子文書の正当性や否認防止性などの性質を保持

していない．

暗号学では，まずアルゴリズムの機能を定義し，次に安全性の定義で，好ましい満たすべ

き性質を厳密に定義するのが通例である．次節でディジタル署名の満たすべき安全性の定義

を示す．
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6--2 ディジタル署名の安全性の定義
（執筆者：藤崎英一郎）［2009年 2 月受領］

Goldwasser, Micali, Rivestは，ディジタル署名に対する攻撃者の目標と攻撃環境を整理し

て，ディジタル署名の安全性クラスを定義した 21)．

ディジタル署名の安全性は，ディジタル署名への攻撃の種類に応じて定義される．ディジ

タル署名への攻撃は，攻撃者の「攻撃のシナリオ」と「偽造のレベル」の二つの異なる軸の

組合せで定義できる．そのような攻撃に対して安全なディジタル署名の集合は，安全性クラ

スを定義する．

このようにディジタル署名の安全性クラスは攻撃の種類に応じて複数存在するが，本稿で

は，（適応的）選択文書攻撃（（adaptive）chosen message attack）（攻撃のシナリオ）での存

在的偽造（existential forgeability））という偽造を考える．（適応的）選択文書攻撃に対して

存在的偽造不可な署名方式からなる安全性のクラスは EUF-CMA（existential unforgeability

against chosen message attacks）と呼ばれる．通常，ディジタル署名が安全であるというとき

は，その署名方式が選択文書攻撃に対して存在的偽造不可（EUF-CMA）であるときをいう．

より詳細には次のように定義する．

ディジタル署名 Σ = (Gen,Sig,Ver)を攻撃する次のような攻撃者 Aを考える．Aは検証鍵

pkをとり，署名アルゴリズム Sigskに q(k)回まで質問することができる（Aの戦略に沿って

適応的につくられた文書に署名アルゴリズム Sigskが署名をする）．Aの Sigskへ質問した文

書の集合をMとする．Aが最終的にMに含まれない文書とその署名を出力してきた場合，
偽造成功とする．Aのディジタル署名 Σに対する偽造成功確率を AdvΣ

A(k) ,

Pr[(pk, sk)← Gen(1k); (m, σ)← ASigsk(pk) : Verpk(m, σ) = 1∧m <M]

によって定義する．上記確率は，Gen,Sig,A（の内部乱数）に依存して決定される．

任意の t(k)-時間アルゴリズムの攻撃者 Aに対して，十分大きなすべての kで，AdvΣ
A(k) ≤ ε(k)

が成立するとき，ディジタル署名 Σは，(t(k),q(k), ε(k))-EUF-CMAであるという．

ε(k) : N→ Rがどんな多項式 k−cより早く 0に収束するとき，ε(k)を無視できる関数とい

う．t(k),q(k)が（kに関して）多項式制限で，ε(k)が（kに関して）無視できる関数であると

き，ディジタル署名 Σは，「適応的選択文書攻撃に対して存在的偽造不可（EUF-CMA）」で

あるという．
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6--3 ディジタル署名の歴史
（執筆者：藤崎英一郎）［2009年 2 月受領］

6--3--1 公開鍵暗号，ディジタル署名の発見

1976年，スタンフォード大学の Diffieと Hellmanにより，画期的な論文 11)が発表された．

彼等はその論文の中で，現在の公開鍵暗号とディジタル署名の概念，及び公開鍵暗号の構成

法として現在の Diffie-Hellman鍵配送方式を提案した．同時期カリフォルニア大学バークレ

イ校のMerkleが独立に（公開）鍵配送の問題を考えていたが 29)，彼等は問題の本質が同じ

であることに気がつき，Merkleと Hellmanは独自に新たな鍵配送方式を発表している 30)．

Diffie, Hellman, Merkleは，ディジタル署名の概念は示したが，その具体的な構成法は提案

しなかった．最初にその具体的な方式を提案したのは，MIT の Rivest, Shamir, Adlemanで

ある 37)．その提案方式は，発明者の頭文字を取って RSAと呼ばれる．RSAは，公開鍵暗号

でありかつディジタル署名にも利用できる．やはりほぼ同時期に，Rabinにより Rabin暗号・

署名が提案されている 36)．現在では，RSAや Rabinは公開鍵暗号・署名ではなく，素因数

分解問題に基づく落し戸つき一方向性関数（置換）の構成例とみなされている．

公開鍵暗号とディジタル署名は，落し戸つき一方向性置換を介すことで，次のような表裏の

関係として理解できる． f を落し戸つき一方向性置換とする．すなわち，f と，x ∈ {0,1}k が
与えられたとき，f (x)を計算するのは容易であるが，f と y ∈ {0, 1}kが与えられても，f −1(y)

を計算することは困難であるような関数のことである．pk = { f }, sk= { f −1}とすると，f を暗

号化関数，f −1を復号関数とする公開鍵暗号が自然に定義できる．次に H : {0,1}∗ → {0,1}kを
衝突発見困難なハッシュ関数とする．ハッシュ関数 H が与えられたとき，H(x) = H(x′)なる
x , x′ ∈ {0,1}∗ を見つけ出すことが困難であるならば，Hを衝突発見困難（collision-resilient）

と呼ぶ．このとき，署名生成アルゴリズム Sigsk(m), f −1(H(m))，署名検証アルゴリズム Ver

を Verpk(m, σ) = 1⇔ “ f (σ) = H(m)′′ と定義することで，ディジタル署名が定義できる．こ
のように公開鍵暗号とディジタル署名は落し戸つき一方向性置換を介して深く関係している．

6--3--2 もう一つの公開鍵暗号発見の歴史

英国政府通信本部（British Government Communications Headquarters（GCHQ））の（主

に Cocksによる）いくつかの文書によれば，GCHQは，Diffie, Hellmanや，Rivest, Shamir,

Adlemanに先駆けて既に公開鍵暗号に関する重要な発見をしていた．

Cocksが，暗号の国際会議 EUROCRYPT 2008の招待講演で語ったことによれば，1969年

の時点で既に同組織の研究者であった Ellis が，公開鍵暗号と等しい概念を考えていた．ま

た 1973年に Cocks自身が，RSA暗号とほぼ同一の方式を発明しており，1976年には，同

GCHQのWilliamsonが Diffieと Hellmanより先に，DH鍵配送方式を発明していたらしい．

ただし，GCHQがディジタル署名について考えていたかは触れられていない．

電子情報通信学会「知識ベース」 c© 電子情報通信学会 2010 4/(10)



1 群－ 3 編－ 6 章（ver.1/2010.8.2）

■1群 -- 3編 -- 6章

6--4 様々なディジタル署名方式
（執筆者：藤崎英一郎）［2009年 2 月受領］

6--4--1 ディジタル署名の存在可能性

ディジタル署名の発見の生い立ちと上記の構成法からも分かるように，ディジタル署名は

公開鍵暗号と強い関連をもっているが，理論的には公開鍵暗号よりはるかに弱い一方向性関

数が存在すれば十分であることが知られている．

1978年に Rabinは，共通鍵暗号を用いることでディジタル署名に似たプロトコルを提案し

た 35)．この方式は，署名者と検証者の対話が必要であることと，署名検証鍵を使い捨てなけ

ればいけない点が，現在のディジタル署名と異なっている．その後，Lamportが一方向性関

数を用いることで，Rabinの方式の欠点であった対話をなくすことに成功した．この方式を

Lamportの使い捨て署名 28)という．

一方，Goldwasser, Micali, Rivestは，ディジタル署名の安全性クラスを定義した 21)．その安

全クラスの一つが，上記に示したEUF-CMAである．彼等は，「クローフリー置換対」（claw-free

permutation pairs）という関数の存在を仮定して，最初の適応的選択文書攻撃（CMA）に対

して存在的偽造不可（EUF）である（使い捨てでない）ディジタル署名を提案することに成

功した（クローフリー置換対が存在するという仮定は，落し戸つき一方向性置換が存在する

という仮定より強い）．

この後，Naorと Yungが，Lamportの使い捨て署名 28)を改良して，汎用一方向性ハッシュ

関数族（universal one-way hash function family）が存在すれば，（使い捨てでない）EUF-CMA

安全なディジタル署名が構成できることを示した 31)．彼等は，汎用一方向性ハッシュ関数族

が一方向性置換から構成できることのみを示したが，その後 Rompelが汎用一方向性ハッシュ

関数族は，一方向性関数から構成できることを示した 38)．よって，一方向性関数が存在すれ

ば，EUF-CMAなディジタル署名方式が存在することが分かった．

6--4--2 実用的なディジタル署名とランダムオラクルモデル

Naor-Yung31)や Goldwasser-Micali-Rivest21)の構成法は，あくまで理論的興味を満たすも

のであり実用的とはいえない．そこで理論的な構成法とは別に，80年代から 90年代初頭に

かけて，安全性証明は備えていないが，実用的で安全そうに思えるディジタル署名方式が多

数提案された．当時提案されて，現在も残っている方式はほとんど素因数分解問題に関係す

るかか離散対数問題に関係するものである．

素因数分解問題系の代表的な方式としては，上記の RSA署名 37)，Rabin署名 36)のほか

には，Rabin署名の変形版である Rabin-Williams署名 44)，特殊な合成数の素因数分解問題

の求解困難性を利用した ESIGN 32)，更にゼロ知識証明から派生した Fiat-Shamir署名 12)，

Guillou-Quisquater署名 22, 23)などがある．

離散対数問題系の方式としては，El Gamal署名 14)，その El Gamal署名を基に米国連邦標

準技術局（NIST）により提案された DSA署名（現在 FIPS 186-2），更に，Schnorr署名 40)

などがある．

1993年，M. Bellareと P. Rogawayは理論的に安全な方式と実用的な方式の「橋渡し」と

なるような安全性のモデルを提案した．現実の公開鍵暗号やディジタル署名には，ハッシュ
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関数が使われているが，彼等はハッシュ関数が理想的なランダム関数であると仮定するモデ

ルを考えた．これをランダムオラクルモデルという．このモデルの導入により，ランダムオ

ラクルで安全性証明可能な暗号プロトコルが数多く提案されるようになる．

1996年，Bellareと Rogawayは，上記で紹介したような落し戸つき一方向性置換 f とハッ

シュ関数の組合せで自然にできる署名方式（ f -FDH（full-domain hash）署名）が，ランダ

ムオラクルモデルで適応的選択文書攻撃に対して存在的偽造不可（EUF-CMA）であること

を証明した 3)．彼等は更に，電子文章を乱数と二種類のハッシュ関数を使って変換した PSS

パディング及び PSS-Rパディングを提案しており，落し戸つき一方向性置換 f と組み合わ

せることで f -PSS署名，f -PSS-R署名を構成できる．これらの方式は，ランダムオラクルモ

デルで EUF-CMAであり，かつ FDH署名より（一方向性置換 f への）安全性の帰着効率が

良い．RSA関数を落し戸つき一方向性置換とみなした RSA-PSS, RSA-PSS-Rが方式として

有名であるが，PSS, PSS-Rは，一方向性置換以外の署名関数と組み合わせることが可能であ

る．Rabin-Williams署名 44)，Guillou-Quisquater署名，ESIGN署名を PSSと組み合わせた

RW-PSS, GQ1-PSS, ESIGN-PSSは，RSA-PSSと共に国際標準化機構 ISOに採用されてい

る 25)．

一方，DSA署名の変形版や Schnorr署名が，離散対数問題の求解困難性仮定のもと，ラン

ダムオラクルモデルで EUF-CMAであることが，Pointchevalと Sternによって示されてい

る 34)（オリジナルの DSA署名に対しては，現在までランダムオラクルモデルでの安全性証

明は知られていない）．

有限体の乗法群上で定義される離散対数問題を（通常の）離散対数問題と呼び，有限体上

定義された楕円曲線の点からなる有限群の離散対数問題を，楕円曲線離散対数問題と呼ぶ．

現在の知られている攻撃法では，素因数分解問題は準指数時間で解くことができるのに対し

て，楕円曲線離散対数問題を解くには指数時間を必要とする．そのため，楕円曲線離散対数

問題ではより短いセキュリティパラメータを選択でき，一般に素因数分解系の署名方式より，

署名サイズ，署名生成速度，検証速度で有利になると思われている．ただし，変形 DSA署

名，Schnorr署名は，ランダムオラクルモデルでの帰着効率が悪いため，「現時点では」一概

に楕円曲線離散対数問題に基づく署名が素因数分解問題に基づく署名より効率が良いとはい

えない．ただし，（楕円曲線離散対数問題の攻撃法が進展しないならば）コンピュータの計算

能力向上に依存して鍵長が伸びるにつれ，近い将来明らかに離散対数問題に基づく署名が，

素因数分解問題に基づく署名より効率が良くなる．

離散対数問題系のより帰着効率の良い署名は，文献 8, 18, 19, 27)で研究されている．

（通常の）離散対数問題のもと定義されている FIPS 186-2の DSA署名と，楕円曲線離散

対数問題版 DSA署名を区別して，後者を ECDSAと呼ぶ．ECDSAは，DSAと共に国際標

準化機構 ISOに採用されている 26)．

6--4--3 最近の署名方式

ランダムオラクルモデルに対して，ランダムオラクルを仮定しないモデルを標準モデルと

呼ぶ．ランダムオラクルは，現実世界では実装不可能である．更に，ランダムオラクルモデ

ルでの安全性は，標準モデルの安全性を常に保証するものではないという結果が知られてい

る 7)．よって，標準モデルで効率の良いディジタル署名を構成することは，長いこと未解決
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問題であった．

標準モデルで安全性証明を備えた効率の良いディジタル署名は，90年代の最後になって

Gennaro, Halevi, Rabin15)と Cramerと Shoup9) によって独立に提案された．どちらの方式

も強 RSA仮定 2, 13)という素因数分解問題に関係する仮定に基づいている．

その後，標準モデルで安全性証明を備えた効率の良いディジタル署名は，境，大岸，笠原 39)，

及び Boneh，Franklin 5)に端を発する効率の良い ID 型暗号の研究からもたらされることに

なる．これらの ID 型暗号は，Weilペアリングや Tateペアリングと呼ばれる楕円曲線（ま

たは超楕円曲線）上の二点を有限体に埋め込む双線型写像を利用する．ID 型暗号は，ディジ

タル署名に効率よく変換できる 5) （文献 5)によると，これを発見したのは Naorである）．

EUF-CMAディジタル署名に変換できる ID 型暗号の安全性クラスについては，文献 10)に

詳しく書かれている．

Bonehなどは，文献 5)の方式を基にした効率の良いディジタル署名方式を提案した 6)．こ

の方式は，（文献 5)がランダムオラクルを必要とする ID 型暗号だったため）ランダムオラ

クルモデルで安全な署名であったが，その後，文献 4, 16, 43)のような，双線型写像を利用

した標準モデルで安全な署名方式が提案された．これらの署名方式は，いずれも双線型写像

をもつ（楕円曲線）離散対数系問題の求解困難性仮定に安全性の根拠を置いている．

素因数分解問題や離散対数問題は，量子計算機が実現した場合，Shorのアルゴリズム 41, 42)

により容易に解けることが知られている．また，素因数分解問題や離散対数問題に依存する方

式は，べき乗剰余演算を必要とするため，低計算能力のデバイスでも実現できる方式として，

多変数多項式問題や格子問題を利用したディジタル署名方式の研究も近年再び盛んになって

きている（多変数多項式問題に基づく署名の代表例として，文献 1, 33, 45)，格子問題に基

づく署名の代表例として，文献 20, 24)がある）．しかし，これらの方式は安全性証明が付い

ていないか，付いていたとしても帰着する数学的問題の難しさが不明であり多くの方式はそ

の後破られてしまっている．

2008年，Gentry, Peikert, Vaikuntanathanが格子問題に基づくランダムオラクルモデルで安

全なディジタル署名を提案した 17)．彼等が帰着した格子問題は Hard-on-average問題と呼ば

れるものであり，その格子問題集合の平均的な問題を解く難しさが，ある別の格子問題の中

で最も難しい問題を解くに等しいという特徴がある．

素因数分解問題または離散対数問題に依存しない安全でかつ効率の良い（ディジタル署名

も含む）暗号プロトコルの構成は，重要な研究テーマであり，今後ますます研究されていく

と予想できる．
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