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■1群（信号・システム）-- 3編（暗号理論）

9章 暗号プロトコル

（執筆者：阿部正幸）［2009年 2 月受領］

■概要■

ある計算タスクに対するプロトコルとは，プレイヤと呼ぶ多項式時間対話チューリングマ

シン（によって実行されるアルゴリズム）の集合である．暗号プロトコルとは，秘匿性（各

マシンの入力や出力の一部が秘密の情報を含む場合にそれらの秘密に関するいかなる情報も

攻撃者に漏えいしないこと）や頑健性（攻撃者が各プレイヤの計算を誤った結果に導くこと

ができないこと）などの安全性がディジタル署名，秘密分散，公開鍵暗号，ゼロ知識証明等

の暗号技術を用いて実現されているプロトコルの総称である．コイン投げプロトコル，紛失

通信プロトコルなどは古くから知られる代表的な暗号プロトコルであり，ほかのより高度な

暗号プロトコルの構成部品として利用されることも多い．金持ち比べ，ポーカー，電子現金，

電子投票，などの暗号プロトコルはそれ自体を一つのアプリケーションと見ることもできる．

【本編の構成】

本編では，まず攻撃に関する基本的なモデルを紹介し，次に暗号プロトコルでしばしば用

いられる基本的な構成要素と一般的な二者間プロトコル，マルチパーティプロトコルについ

て概説する．その後，正式な安全性概念の一つを提供する大域的構成可能性フレームワーク

を概説する．
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9--1 攻撃モデル
（執筆者：阿部正幸）［2009年 2 月受領］

攻撃者はプレイヤの外に設けられた１台の対話チューリング機械でモデルされる．攻撃者の

計算能力に制限がない場合を情報理論モデル，多項式時間で制限される場合を計算量モデルと

呼ぶ．攻撃者はプレイヤを攻撃して，情報を入手したり，プロトコルから逸脱させたりする．

攻撃を受けて攻撃者に操られるプレイヤを不正者と呼ぶ．攻撃者がどのプレイヤを攻撃でき

るかは，一般にアクセス構造（access structure）を用いて表される．特に閾値構造（threshold

access structure）をもつ場合，すなわち n人のプレイヤのうち最大 t 人まで攻撃できると考

える場合が多い．暗号プロトコル安全性解析では，攻撃が成功したことで攻撃者が得る情報

や能力によって攻撃を分類する．攻撃者は不正者のビューを継続的に入手することができる

が，不正者は攻撃を受けた後もプロトコルから逸脱しない場合を受動的攻撃（passive attack）

と呼ぶ．一方，攻撃者が不正者を完全に支配し，プロトコルから逸脱することもあり得る場

合を能動的攻撃（active attack）と呼ぶ．通常，攻撃者は滞在的（stationary）であって，いっ

たん攻撃されたプレイヤはプロトコル終了までずっと不正者である．一定時間経過後に不正

者に対する攻撃者の支配が解除されるような機動的（mobile）な攻撃者を考える場合もある．

攻撃対象のプレイヤが事前に固定されているか否かは暗号プロトコル解析上大きな意味を

もつ．攻撃者がどのように攻撃対象を決めるかによって，以下の分類がある．まず，攻撃対象

のプレイヤをプロトコル開始以前に（より正確には，攻撃者はプレイヤの ID とセキュリティ

パラメータのみが決まっている状態で）決定する攻撃者を静的攻撃者（static adversary）ある

いは非適応的攻撃者（non-adaptive adversary）と呼ぶ．プロトコル開始後に共通入力や各プレ

イヤの通信内容などに応じて攻撃対象のプレイヤを決定する攻撃者を適応的攻撃者（adaptive

adversary）と呼ぶ．適応的／非適応的の分類は主に安全性解析の都合上設けられたものであ

り，プロトコルは適応的攻撃者に対して安全であることが望ましい．とはいえ，適応的攻撃

者に対する安全性の証明は困難な場合が多い．適応的攻撃者に対して安全となるプロトコル

の構成法1, 6)も提案されているが，非適応的攻撃者に対して安全性が示せる方式に比較して複

雑になりがちで，大きなオーバーヘッドを伴う場合が多い．

プレイヤ間の通信には様々な通信路が仮定される．攻撃者がすべての通信を任意に制御で

きる非同期通信路が最も弱い仮定であるが，高度な暗号プロトコルはより強力な機能を提供

する放送型通信路，同期通信路，匿名通信路などの通信路が物理的あるいはほかの低位レベ

ルの暗号プロトコルによって提供されることを前提として構成される．
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9--2 基本的構成要素
（執筆者：阿部正幸）［2009年 2 月受領］

9--2--1 ビットコミットメント

ビットコミットメント（bit commitment）は送信者 Sと受信者 Rからなる二者間プロトコ

ルであって，送信者 Sと受信者 Rが以下のコミットフェーズとオープンフェーズからなる手

順を実行するものである．コミットフェーズでは，まず，セキュリティパラメータ kと文字

列 “commit” が共通入力として両者に与えられ，コミットすべき値 b ∈ {0,1}が送信者 Rに

与えられる．対話の後，受信者 Rは cを出力する．送信者 Sはオープンフェーズへの引き継

ぎ情報として任意の文字列 ωを出力する．オープンフェーズでは，セキュリティパラメータ

と文字列 “open” が共通に入力され，Sには引き継ぎ情報 ωが与えられる．Rには cが与え

られる．Rは b′ ∈ {0,1}または rejectを出力する．オープンフェーズにおける受信者 Rの出

力 cを（値 b′ の）コミットメントと呼ぶ．コミットメント cに対して，オープンフェーズで

Rが b′ を出力するとき，「cを（値 b′ に）オープンする」という．
ビットコミットメントの安全性は，コミットフェーズ終了時に受信者 Rが bの情報を得

られないこと（秘匿性（hiding property）），及び，オープンフェーズにおいて送信者 Sがコ

ミットメント cを 0と 1の両方の値にオープンできないこと（拘束性（binding property））

の二つの性質によって定義される．これらの条件が確率 1で成り立つとき，それぞれ完全秘

匿（perfectly hiding），完全拘束（perfectly binding）と呼ぶ．完全秘匿かつ完全拘束である

ビットコミットメントは存在しないことが知られているが，一方向性関数が存在すれば，い

ずれか一方の性質が完全で他方が無視できる程度の小さな誤りを許すような構成は可能であ

ることが知られている19, 20, 21, 18).

9--2--2 紛失通信

(n,k)-紛失通信（Oblivious Transfer）OTn
k は，送信者が n個のメッセージを送信し，その

うち少なくとも k個のメッセージを受信者が受け取る二者間プロトコルである．OTn
k の安全

性は，受信者がどのメッセージを受信したかをランダムに言い当てる以上に有意な確率で特

定できないこと（受信側安全性）及び，受信しなかったメッセージの内容が受信者に対して

秘匿される（送信者側安全性）を満たすことである．送信者側安全性は，受信されなかった

メッセージが強秘匿（semantically secure）であることを要求しており，紛失通信は公開鍵暗

号の存在と等価であることが知られている12, 14)．

OTn
k とはやや異なる Rabin-OTと呼ばれる OTがある 22)．Rabin-OTでは，送信者は一つ

のメッセージを送るが，メッセージは確率 1/2でしか受信者に届かず，届かない場合は受信

者はそのメッセージに関する情報を何も得られない．また，送信者はメッセージが受け取ら

れたか否かを知ることができない．Rabin-OTと OTn
k は相互に帰着可能である

11)．

9--2--3 ゼロ知識対話証明

言語 L ⊂ {0, 1}∗ に関する対話証明系（Interactive Proof System）とは，証明者 Pと検証者

V からなる二者間プロトコルであって，共通入力 xに対して，xが Lに属することを Pが V

に納得させるためのプロトコルである．ゼロ知識対話証明（Zero-knowledge Interactive Proof
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System）とは，検証者を納得させる以外に何の知識も漏らさない性質をもつ対話証明系であ

る17)．

Rを多項式時間で認識可能なある 2値関係とする．LR
def
= {x | ∃w s.t. (x,w) ∈ R}を Rで特

徴づけられる言語とする．このとき，xに対して (x,w) ∈ Rとなる wを xの証拠と呼び，そ

のような wの集合をW(x)で表す．対話チューリング機械の対 (P,V)において，Vが多項式

時間限定であって，x ∈ Lに対して，正しい証明者 P(x)と対話した検証者 V(x)は圧倒的な

確率で acceptを出力する（完全性（completeness）），及び，x < Lに対して，任意の P∗(x)

と対話した検証者 V(x)は圧倒的な確率で rejectを出力する（健全性（soundness）），の二つ

の性質が満たされるとき，(P,V)は言語 Lの所属に関する対話証明系であるという．

すべての PSPACE言語に対して対話証明が存在することが知られている 25)．一般的な対

話証明系では，証明者 Pの計算能力には制限がなく，その強力な計算能力を実際にプロトコ

ル中で使用する場合もある．証明者の計算能力が無制限の場合，すべての PSPACE言語に

対してゼロ知識証明が存在することが知られている2)．効率的な暗号プロトコルの構成部品

としての対話証明では，Pが確率的多項式時間で限定され，|x|の多項式で制限された長さの
witnessw ∈W(x)が Pへの入力として与えられる場合を扱うことが多い．すべての NP言語

に対してこのような外部入力付きの対話証明系が存在する．健全性の定義においても，P∗ を
確率的多項式時間で限定する場合がある．そのような証明系はアーギュメント（Argument）

と呼ばれる4)．

共通入力 xに関して証明者 Pと対話証明プロトコルを実行した場合の V の個別入力テー

プ，ランダムテープ，共通入力テープ，入力通信テープの結合からなる確率変数の族をビュー

（View）と呼び，viewP
V(x, y)と表す．ゼロ知識対話証明系とは，平均的多項式時間チューリ

ング機械 M が存在して，任意の x ∈ L, y ∈ {0, 1}poly(|x|) 及び任意の確率的多項式時間チュー
リング機械 V∗ に対して，M が V∗ をブラックボックスとして与えられたとき，MV∗ (x, y)と

viewP
V∗ (x, y)が識別不可能であるような対話証明系である．識別不可能性の程度に応じて完全

（perfect）／統計的（statistical）／計算量的（computational）ゼロ知識に区別される．一方向

性関数が存在するならば，任意の NP言語に対して計算量的ゼロ知識証明が存在することが

知られている15)．

9--2--4 秘密分散

(t + 1, n)-秘密分散（Secret Sharing）は，秘密 sをもつディーラーと呼ばれるプレイヤが n

人のプレイヤ P1, . . . ,Pnに対してシェア（share）と呼ばれる値 s1, . . . , snをそれぞれ配布す

るプロトコルである．秘密分散プロトコルの安全性は閾値 t によって定まり，どの t 個以下

の si からも sに関する情報は得られないこと（秘匿性（secrecy）），かつ，どの t + 1個以上

si からも sが一意に定まること（復元性（reconstructability））の二つの性質によって定義さ

れる．

暗号プロトコルで最もよく利用される Shamirの多項式秘密分散法24)を説明する．秘密 s

を q > nなる Zq の元とする．ディーラーは t(< n)次の多項式 f (x) ∈ Zq[x] をランダムに選

ぶ．ただし， f (0) = sとなるようにする．プレイヤ Pi が受け取るシェアは si = f (i) である．

どの t 個のシェアも t 次多項式 f (x)を決定することはできない．すなわち， f (0) = sは Zq

のどの元でもあり得る．一方，どの t + 1個以上の正しいシェアからも Lagrangeの多項式補
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完を用いて f (x)を一意に求めることができる．

検証可能秘密分散（Verifiable Secret Sharing）10)は，ディーラーやプレイヤの能動的な不

正に対して頑健性をもつ方式である．秘匿性のためには分散フェーズで不正者が t以下でな

ければならず，復元性のためには，t + 1以上の正しいシェアが得られなければならないので，

能動的な攻撃者に対しては t < n/2が閾値 tの上限となる．

9--2--5 一般的二者間・マルチパーティプロトコル

計算タスク F に対する二者間プロトコル（2-party protocol）は，プレイヤ A, Bがそれぞ

れ秘密の入力 Xa, Xbをもち，互いの入力を秘密にしたまま，協力して F(Xa,Xb)を計算する

プロトコルである．Goldreichらは任意の計算タスクに対する二者間プロトコルを OT4
1 を用

いて安全に構成する方法を示した 16)．構成は，まず計算タスク F をGF2上の加算 +及び乗

算 ∗ゲートからなる等価な回路で記述し，入力の各ビット xを x = xa + xb のように加法的

に分散し，分散された入力に基づいて各ゲートを順次評価して分散された出力を得，各プレ

イヤがもつ出力ゲートの分散出力値を加算によって再合成して F の出力値を得る，という手

順からなる．この基本的な構成は受動的な不正に対してのみ安全である．各ステップごとの

プレイヤの出力値が正しいことをゼロ知識証明で証明することで，能動的な不正に対する頑

健性を得ることができる．トラップドア一方向性置換が存在すれば，任意の計算タスクに対

して頑健な二者間プロトコルが構成可能である．

一方，情報理論モデルにおいては，受動的な不正に対してすら安全な二者間プロトコルが

存在しない計算タスクが存在する．例えば，無限の計算能力をもつ攻撃者に対して，論理積

F(Xa,Xb) = Xa ∗ Xbを安全に計算する二者間プロトコルは存在しない．

n人のプレイヤからなる一般的マルチパーティープロトコル（Multi-party Protocol）の場

合，入力を分散する段階で各ビットを n個のシェアに秘密分散することで，計算量モデルに

おいて t < n/2の受動的な攻撃者に対して安全な構成法が得られる．能動的な攻撃者に対処

するには，検証可能秘密分散とゼロ知識証明を用いて各プレイヤの正しさを検証し，不正者

と認定されたプレイヤを排除して計算をやり直すという方針をとる．

情報理論モデルのマルチパーティープロトコルでは紛失通信やゼロ知識証明が使えないた

め，基本的には検証可能秘密分散のみでプロトコルを構成する3, 13)．情報理論モデルで t > n/3

の場合，安全なプロトコルが存在しない計算タスクが存在する．例えば，ビザンチン合意は

t > n/3の不正者に対して解決不可能であることが知られている．すべてのプレイヤが物理的

に供給される放送型通信路を利用できる場合，t < n/2の能動的な攻撃に対して情報理論的に

安全なプロトコルを構成することができる23)．
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9--3 大域的合成可能性
（執筆者：阿部正幸）［2009年 2 月受領］

紛失通信のような暗号プロトコルはより高度な暗号プロトコルの構成部品として使用され

る場合が多々ある．古典的な安全性の定義は，プロトコルが単体で実行される場合の安全性

のみを考慮しており，あるプロトコルを別のプロトコルに組み込んで使用したり，複数のプ

ロセスが同時多発的（Concurrent）に実行される場合の安全性を考えるうえでは十分とはい

えない．複数の同時に実行されているプロトコルが相互に悪影響を及ぼすことは十分考えら

れる．外部環境から得られる情報をどのように定式化し，安全性の定義でどのように扱うか

について，様々なモデルで様々な提案が行われている．

Canettiによる大域的合成可能性（Universal Composability）を考慮したプロトコルの安全

性定義5)では，適応的に変化する外部環境（Environment）を対話チューリング機械でモデル

化している．外部環境機械 Zは判定機械であり，プレイヤが実際にプロトコル πを実行して

いるのか，それとも以下に述べる理想状態の計算（ideal process）を行ったのかを識別する１

ビットの値を出力する．理想状態の計算とは，ファンクショナリティ（Functionality）と呼ば

れる，計算タスクを正しく実行するチューリング機械 F が存在し，各プレイヤから F への
入力が安全な通信路（完全秘匿で相互認証可能な同期通信路）でファンクショナリティに送

信され，計算結果が安全な通信路で各プレイヤへ返送される状況を指す．あるプロトコル π

に対するどのような攻撃者 Aに対しても，理想状態に対する攻撃者 Sが存在して，任意の
環境 Zに対して，プレイヤが πを実行した場合と理想状態の計算が行われた場合において Z

の出力分布が計算量的に識別不可能ならば，プロトコル πは理想状態の計算 F と同等に安
全であると考えることができる．そのようなプロトコル πは F を安全にエミュレートして
いるという．プロトコル πが上記の意味で F を安全にエミュレートするとき，πは大域的合
成可能性をもつことが示されている．すなわち，プロトコル πは，ほかのプロトコルと組み

合わせて使用したときでも F によって定式化された安全性を損なわないことが保証される．
プレイヤが事前に何も共有情報をもたない，あるいは，過半数のプレイヤが不正者である

場合には，大域的合性可能なビットコミットメントや鍵共有を含む多くの有用なプロトコル

は実現できないことが知られている7, 8)．一方，信頼できる共通の乱数がすべてのプレイヤに

与えられる CRSモデル（Common Reference String Model）では，大域的合性可能な任意の

二者間あるいはマルチパーティプロトコルが構成可能であることが示されている9)．
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